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76.1 Struttura e preparazione

MySQL* & un DBMS pata base management system) relazionale.
I nome contiene la sigla «SQL», a indicare che si tratta dBMS
in grado di comprendere le istruzioni SQL.

L’installazione del servente MySQL puo essere molto lalsaise
non si dispone di un pacchetto gia pronto per la propriaitistione
GNU. La descrizione di come installare MySQL viene omessa, pe
ché questa appare nella documentazione di MySQL in modo mol-
to dettagliato. Qui si fa riferimento a una situazione rfetahente
«comune», a seguito dell'installazione automatica di uccpatto
pronto.

In generale, il servente MySQL e costituito dal demomesql d’,
avviato attraverso uno script della procedura di iniziedzo-

ne del sistema, che potrebbe corrisponderé&/ e c/init.d/
nysql '. Assieme a questo demone ci sono altri programmi di ser-
vizio che servono principalmente per I'amministrazioneaena-
nutenzione delle basi di dati, il piu importante dei quali e
‘mysql admi n’.

L'installazione del servente MySQL richiede, nell'ambitel diste-
ma operativo, la preparazione di un utente e un gruppo dpexria
trambi con il nomenysql '. Questa utenza dovrebbe essere gia di-
sponibile oppure potrebbe essere creata automaticamanseste-
ma di installazione dei pacchetti della propria distriloua. La di-
rectory personale associata a questo utente specialeotbewrappre-
sentare il contenitore dei file che compongono le basi digkstite

da MySQL:‘~nysql /.

Il servente MySQL é sottoposto al controllo di un file di confau
zione, che in condizioni normali potrebbe corrisponderée c/
nysql / ny. cnf’, oppure sold/ et c/ ny. cnf’. Tuttavia, questo fi-

le & suddiviso in sezioni e contiene anche la configurazielaiva

ai programmi clienti, mentre una configurazione specifidasd®
servente puo essere collocata nel fileysql / my. cnf’.

L’amministratore del DBMS con MySQL si chiama convenzional-
mente‘r oot ’ e si prevede che in un sistema Unix coincida con I'u-
tente‘root’, ma cido non € strettamente necessario. L'accesso d¢
parte di questo utente, come degli altri, € sottoposto akesen-
tazione di una parola d’ordine che viene stabilita con Hausli
‘nysql admi n’, o attraverso istruzioni SQL appropriate; pertanto,
anche se ci pud essere una corrispondenza tra utenze di MySQ
e utenze del sistema operativo, le parole d'ordine usatesnon
collegate tra loro.

MySQL ha una gestione particolare delle proprie utenze, di-
stinguendole in base alla provenienza degli accessi. Anseco
da del contesto pud capitare di utilizzare notazioni deb tip
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‘ti zi o@li nkel . brot. dg’, dove si intende fare riferimento all’u-
tente denominata i zi o’ che accede dal noddinkel.brot.dgDeve
essere subito chiaro che non si tratta di un indirizzo digettro-
nica e nemmeno di un'utenza Unix. Pertanto, anche I'utertet ’
(Famministratore del DBMS), deve essere qualificato megligo-
litamente si fa riferimento & oot @ ocal host’ (I'utente ‘r oot’
che accede al servente attraverso lo stesso elaboratorafoing
servizio).
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76.1.1 Configurazione del servente

Come accennato, la configurazione generale di MySQL é cotatenu
nelfile‘/ et c/ nysql / ny. cnf’, oppure/ et c/ ny. cnf’, a seconda
dell’organizzazione della propria distribuzione GNU, darpossi-
bilita di usare il file*~nmysql / ny. cnf’ per cio che riguarda stret-
tamente il funzionamento del servente. Molto probabilmehfde

di configurazione generale & gia predisposto per conseauntirac-
cesso locale al servente MySQL; di solito pud essere utiliéicae

o ritoccare solo alcune direttive, specialmente per ciorgnearda
I'abilitazione dell'accesso attraverso la rete.

Il file di configurazione contiene direttive che assomigiaim
pratica all'assegnamento di variabili, nella forma segeen

nome = valore

Queste direttive sono suddivise in sezioni, dichiaratepreentesi
quadre:

[ seziong
direttiva

E attraverso la presenza di queste sezioni che & possisilegliere
le direttive relative al servente da quelle di altre compine

Come spesso accade nei file di configurazione comuni, il dombo
‘# introduce un commento, fino alla fine della riga; inoltre,itghe
bianche o vuote sono ignorate.

Le direttive che riguardano il funzionamento del serveptgscon-
tenute nelle sezionti nysql d_safe]’ e ‘[ nysqld]'. Per il mo-
mento conviene soffermarsi solo su alcune della secondaetite
sezioni:

[mysql d]

user = nysql

pid-file = /var/run/nysql d/ nysql d. pi d
socket = /[var/run/ nysql d/ nysqgl d. sock
port = 3306

| og = /var/log/nysql.log

basedir = /usr

dat adi r = [var/lib/nysql

t npdi r =/tnp

| anguage = [usr/share/ nysqgl/english

Si comprende intuitivamente il significato di queste divettil de-
mone‘nysql d’ viene avviato con i privilegi dell'utenterysql ’;
viene usato il file/ var/ run/ nysql d/ nysql d. pi d’ per annotare
ilnumero PID del demone in funzione; viene utilizzato il filerar /
run/ nysql d/ nysql d. sock’ come socket di dominio Unix per le
comunicazioni locali, oppure la porta 3306 per le comunaazat-
traverso la rete; nel filg var/ | og/ nysql . | og’ vengono annotate
le informazioni relative al suo funzionamento; la diregtgrusr /*

il punto di partenza dell'installazione dei programmi e ltieacom-
ponenti; la directory/ var/1i b/ nysqgl /' € il punto di inizio dei
file che compongono le basi di dati (equivale-aysql / ’); la direc-
tory usata per i file temporanei &t np/ ’; infine, i messaggi mostra-
ti dal demone sono quelli contenuti nella directotysr/ shar e/
nysql / engl i sh/’, ovvero quelli espressi in lingua inglese.

Alcune direttive particolari non hanno la forma dell’assamento e
contengono una sola stringa, nella forma seguente:
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ski p- nome

La presenza di queste direttive indica la disabilitazionei@ che
viene descritto sinteticamente dalla parte finale del lame; per
esempio, la direttivaski p- net wor ki ng’ serve a disabilitare I'ac-
cesso attraverso la rete. Di solito, la configurazione gdieitke di
MySQL prevede proprio I'uso di questa direttiva per impediae-
cesso attraverso la rete, rendendo necessaria la modifopaedto
file per consentirlo in modo esplicito.

Un altro tipo di direttiva, che comunque rientra nel genesenrale
di assegnamento, serve a dichiarare delle variabili, éntesne op-
zioni di funzionamento, a cui si assegna anche un valoreaatdi
direttive che hanno 'aspetto seguente:

set-variabl e = nome=valore

L'utilizzo di queste variabili pud dipendere dal modo in sucompi-
lano i sorgenti di MySQL; pertanto puo essere necessaridistasu
cosa si puo intervenire, avviando il demongsql d' con I'opzione
‘- - hel p’, anche senza privilegi particolari:

$ /usr/bin/nysqld --help[lnvio]

Oltre alla sintassi relativa alla riga di comando, si dobebsservare
la presenza dell’elenco seguente, che qui viene abbreviato

Variabl es (--variabl e-nane=val ue)

and bool ean options {FALSE| TRUE} Value (after reading options)
TRUE

(No default val ue)

(No default val ue)

FALSE

(No default val ue)

aut o- r ehash
character-sets-dir
defaul t-character - set
conpr ess

dat abase

16384
1000
1000000

net _buffer_l ength
select_limt
max_j oi n_si ze

76.1.1.1 Controllo dell’accesso dalla rete

«
Un problema comune che si puo avvertire quando si cerca di met
tere in funzione un servente MySQL, sta nel concedere glisstce
attraverso la rete.

Generalmente, la configurazione contenuta nel fitg c/ nysql /
ny. cnf’ (0 solo‘/ et c/ ny. cnf’) prevede una direttiva che limita
gli accessi al solo elaboratore locale. Ci sono due pogaibil

[ [nysald]
ski p- net wor ki ng

bi nd- address = 127.0.0.1

Se si usa la direttivaski p- net wor ki ng’, si intende concede-
re esclusivamente un accesso locale, tramite un socketmdi-do
nio Unix; se si usa la direttivébi nd- address = 127.0.0.1’
(senza pero usare ancls&i p- net wor ki ng’), si concede I'accesso
attraverso larete, main pratica si concede esclusivanu@rdecesso
locale, tramite I'indirizzo 127.0.0.1.

In pratica, per consentire un accesso remoto al DBMS, occorre
eliminare (o commentare) entrambe queste direttive.

76.1.2 Awvio e arresto del servente

«
L’avvio e I'arresto del servente dovrebbe essere gestitmdascript
della procedura di inizializzazione del sistema, che inegale po-
trebbe corrispondere ‘detc/init.d/ nysql’. Se le cose stanno
cosi, e sufficiente avviare il servizio con il comando segeten

# letc/init.d/ nysql start [Invio]

Nello stesso modo, per arrestare il servizio basta il comand
seguente:
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# [etc/init.d/ nysql stop][lInvio]

Puo essere interessante approfondire cosa succede reakiem-
terno di questo script per comprendere come € organizzatdyS
nelllambito del proprio sistema operativo.

In generale ci sono da considerare due aspetti: il dermarsl d’
non viene avviato direttamente, ma attraverso un altro rarog
ma, ‘nysql d_safe’; in secondo luogo, l'arresto del funziona-
mento del servente avviene attraverspsql adni n’, che richiede
l'indicazione di una parola d’ordine.

L’'avvio del servente attraversorysql d_safe’ non richiede la
comprensione di altre questioni, a parte la necessita @rtsi che

non ci sia gia un servente MySQL in funzione. Comunque, la pre-

senza di questo programmiaysql d_saf e’) fa si che esista anche
una sezione apposita nella configurazione, denominata sigl$so
modo:

[ [nysql d_saf e]

| err-log /var/log/ nysql / nysql .err

\ socket = /[var/run/ nysql d/ nysqgl d. sock
Il problema dell’arresto del servizio € invece piu comptess quan-
to si deve usare un altro programmaysql adni n’, che puo por-
tare a termine I'operazione soltanto se si utilizzano iifggi del-
'amministratore del servizio, per ottenere i quali ocediornire la
parola d’ordine relativa:

# nysql admi n --password="ci aoci ao" shut down [Invio]

L’amministratore di MySQL ha il nomé& oot ’ (in questo caso sa-
rebbe precisamenteoot @ ocal host '), che, come accennato nella
premessa, coincide volutamente con il nome dellammiusbne di

un sistema Unix, pur non essendo la stessa cosa. Dal montento ¢
ogni utente di MySQL pud predisporre nella propria directoey-
sonale un file di configurazione personalizzato, corrispoiela ~/

.ny. cnf’, in questo file si puo anche inserire la propria parola d’or-
dine, con una direttiva della sezionje! i ent]’, che in questo caso

e riferita all'utente'r oot *:

[client]
user = root
‘ password = ciaoci ao

Cosi facendo, come viene chiarito in seguito, quando unteleel
sistema operativo accede a un servente MySQL locale, sefate
di MySQL coincide con il nominativo usato nell’ambito deltsis
ma operativo, puo fare a meno di fornire la propria paroladifee
perché gia definita nella configurazione personale. Secqndsto
principio, l'utente‘r oot * del sistema operativo potrebbe fare altret-
tanto per consentire a script che vengono avviati autoaragnte di
svolgere il loro compito.

Esistono comunque dei raggiri differenti, per evitare ditdagere
I'utente ‘r oot * del sistema operativo a inserire la parola d’ordine
nel file di configurazione~/ . ny. cnf’. In particolare, la distribu-
zione GNU/Linux Debian definisce un utente speciale, denatoi
‘debi an- sys- mai nt’ (‘debi an- sys- mai nt @ ocal host '), coni
privilegi necessari, a cui associa il file di configurazionet c/
nysql / debi an. cnf’, avviando poinysql adni n’ con l'opzione
‘--defaul ts-extra-file’:

# nysqgl adm n --defaul ts-extra-file=/etc/nysql/debian.cnf ..[Invio]

Naturalmente, il file/ et ¢/ nysql / debi an. cnf’ non deve essere
leggibile agli utenti comuni del sistema operativo, dal neoio che
contiene la parola d’ordine per le funzioni amministraiestite in
modo automatico dal sistema stesso:

\ # Automatical ly generated for Debian scripts. DO NOT TOUCH!
[client]

host = | ocal host

user = debi an- sys- nai nt

password = sddget GRFhyj ft uP
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76.1.2.1 Struttura iniziale dei dati

«
Perché il servente MySQL possa essere avviato e funzionae, &
cessario che sia stata predisposta una struttura inizialati che
serve successivamente ad accogliere le basi di dati. & tlafile
di una base di dati speciale, che si colloca assieme alle radtita
directory‘~nysql /.
Questa  struttura iniziale si  crea con il comando
‘nysql _install _db’, che corrisponde a uno script. Si usa
semplicemente cosi:

# nysql _i nstal | _db [Invio]

Puo succedere che la propria distribuzione GNU, pur predispdo
un pacchetto per il servente MySQL, non provveda alla creazio
di questa struttura iniziale dei dati; in tal caso non siaéead av-
viare il servente e occorre provvedere da soli a usare il odma
‘mysqgl _install _db’.
76.1.3 Utenze

«
MySQL distingue le proprie utenze in base a un nominativo @al n
me dell’elaboratore da cui questi accedono. Il nominativo @anche
essere assente e in tal caso si parla di utenze anonimees&xpuo
essere sottoposto al controllo di una parola d’ordinetiappuo an-
che essere consentito 'accesso a una base di dati senza @esi
conosciuti.

Dal momento che 'utente & sempre riferito a un certo elabe
re, diventa necessario provvedere a un sistema di risolaziei
nomi, anche se si tratta solo del fileet ¢/ hosts’; € comun-
que assolutamente indispensabile che sia stato definitonilen
‘I ocal host ', riferito all'indirizzo IPv4 127.0.0.1, per consenti
re almeno l'accesso all'utente oot @ ocal host’ che & I'am-
ministratore quando accede dallo stesso elaboratore gita ds
servente MySQL.

o))

Un primo controllo di accesso si ottiene con la configuragidel
servente MySQL, dove & possibile escludere I'accesso atsav
la rete con la direttivaski p- net wor ki ng’, cosa che é utile fare
quando il sistema di utenze e dei privilegi relativi non e@acstato
definito.

Per poter iniziare a organizzare le basi di dati e le utenzZdydi
SQL, occorre agire con i privilegi dell'utente oot ’. Quando si
installa MySQL per la prima volta, € molto probabile che que-
sto utente risulti essere sprovvisto di parola d’ordineysemten-
do in pratica a qualunque utente di dichiararsiot ’, senza biso-
gno di altre forme di riconoscimento (ecco perché inizialteee
bene che la configurazione impedisca almeno I'accesscesit-
no, attraverso la rete). Per associare una parola d'ordinéeate
‘root’ presso I'elaboratore che ospita il servente MySQL (quindi
‘root @ ocal host ') quando questo ne € ancora sprovvisto, basta
usare il comando seguente:

# nysqgl adnmin -u root password 'ciaociao’ [Invio]
Come si intende, la parola d'ordine che appare nell'esenépio
proprio «ciaociao».

A partire dal momento in cui la parola d’ordine ¢ stata dedindgni
accesso al servente compiuto da questo utente richiede ladiu
cazione, a meno che questa parola d’ordine risulti inseatdile di
configurazione personale/ . ny. cnf ’:

[[client]
user = root
password = ci aoci ao
In questo caso, facendo riferimento alla sezigrg i ent ] ’, la con-
figurazione riguarda qualunque situazione in cui si accéd®mr
vente; in pratica riguarda qualunque programma. Eventerae, si
possono definire contesti piu precisi; per esempio comeassl se-
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guente, in cui si consente di non specificare la parola derdblo
guando si utilizza il programmaysql adni n’:

[ nysql adni n]

user root
| password = ci aoci ao
Il sistema di gestione delle utenze di MySQL é abbastanza lesnp
so, dove per esempio, & possibile anche concedere deiegrivdil
accesso a utenti qualunque provenienti da un certo nodo,umda
certo gruppo di nodi.

Inizialmente dovrebbe essere previsto I'utente
‘root @ ocal host’, come gia descritto piu volte, ma pp-
trebbe esistere anche un utenteot @ostname, ovvero 'utente
‘root’ che accede dal nodo corrispondente al nome che si ottiene
con il comanddhost name’. Entrambe queste utenze hanno tutti

i privilegi possibili ed entrambe potrebbero essere ihzénte
senza parola d’'ordine.

Assieme alle utenze oot @' potrebbero essere stati definiti dei
privilegi di accesso molto limitati per qualunque nomiuati
utente che accede dal nodo locale, ovve@mcal host’ (ma si
rappresenta necessariamente come@ ocal host’). Di solito
cio consente di fare degli esperimenti con la base di datoden
minata‘t est ', prima ancora di avere studiato i criteri di controllo
degli accessi.

Per quanto riguarda I'indicazione dei nominativi-uteetg@stono so-
lo due possibilita: indicare un nome preciso, oppure noicartb
affatto. Nel secondo caso si intende fare riferimento aunele
utente nell’ambito del nodo o del gruppo di nodi a cui la deforie
dei privilegi & associata.

Il nodo di accesso puo essere indicato per nome, per nungrare
si puo fare riferimento a un gruppo di nodi con 'uso di carafplly
oppure associando a un indirizzo una maschera di rete. ttedjal-
ly in questione sono il simbolo di percentual®j e il trattino basso
(‘_"). Segue unatabellina che descrive alcuni esempi di agsoc&
tra utenti e nodi di accesso.
utente@odo

Descrizione

L'utente ‘ti zi o’ che accede dal
nododinkel.brot.dg
Qualunque utente che accede dal
nododinkel.brot.dg
L'utente ‘tizi o’ che accede dp
qualunque nodo.
Qualunque utente che accede|da
qualunque nodo.
Lutente ‘tizi o’ che accede dp
un nodo che appartiene al dominio
brot.dg
L'utente‘ti zi o’ che accede da un
nodo che appartiene a domini che
iniziano perdinkel.brot .
Lutente ‘ti zi o’ che accede dal
nodo corrispondente all'indirizzp
1IPv4111.112.113.114.

tizio@dinkel.brot.dg

@dinkel.brot.dg

tizio@%

@%

tizio@%.brot.dg

tizio@brot.brot.%

tizio@111.112.113.114

Lutente ‘tizio® che acce
tizio@111.112.113.% de da nodi con indirizzi IPv4

111.112.113%.

Lutente ‘tizio® che acce
ti- de da nodi con indirizzj
zio@111.112.113.0/255.255.255/f°v4  111.112.113% (come

nell'esempio precedente).

A seconda del contesto, le coordinate di un utente si indican
me nella tabella, inserendo il carattée@ per separare le due parti,
oppure in campi distinti. In molti casi, nell'ambito dellstiuzio-
ni di MySQL & necessario proteggere il nome dell'utente e I'in
dicazione del nodo o dei nodi di accesso attraverso apigosin
li. Per esempio, per poter indicare qualunque utente, cogheai
condo esempio della tabella, & necessario delimitareifegatnul-
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la: ' * @li nkel . brot . dg’. Cosi, quando si usa il carattere jol-
ly ‘% e indispensabile delimitare l'indicazione riferita al od
‘tizio@%brot.dg '. In generale non si shaglia se si delimita-
no sempre queste due componenti, anche se non dovesse:servil
“tizio @dinkel.brot.dg .

76.1.4 Accesso comune al servente
«

Prima di poter definire delle politiche di accesso, € necespeen-
dere un po’ di confidenza con il programmgsqgl ’, che consen-
te di interagire con il servente MySQL. Si e gia accennato b fa
che inizialmente dovrebbe risultare permesso I'accesguada di
qualunque utente, inoltre dovrebbe essere disponibilade Hi dati
‘t est’, a cui qualunque utente puo accedere.

nysq| [opzion] [base_di_da]i

cat file_sql | mysgql [opzionil [basefdifda]i

I modelli sintattici mostrano la possibilita di indicarelléeopzioni

ed eventualmente il nome di una base di dati da aprire inizate.
Nel secondo modello, si vede in particolare come si puo aitare

il programma‘nysql * con uno script SQL. La tabella successiva
descrive alcune delle opzioni che possono essere utiizzat

Opzione Descrizione

-h nodo e L
Specifica il nome del nodo a cui ci

- host =nodo si vuole connettere.

Specifica la parola d'ordine da
fornire per ottenere l'accesso; se
non viene indicata come argp-
mento dell’'opzione, viene richie
sta in modo interattivo. In ge
nerale & meglio evitare di forn
re la parola d’ordine gia nella r
ga di comando, per non rendetla
evidente nell’elenco dei processi
elaborativi.
Specifica la porta da utilizzare
per accedere al servizio; in modo
predefinito & la numero 3306.

- p[ parola_d’ordinq

- - passwor d[ =paro|a_d’ordinq

-P n_porta

- - por t =n_porta

-u utente ™ . . .
Specifica il nominativo-utente can

- _user =utente il quale si vuole accedere.

Il programmanysql * € uno di quelli che prende in considerazione
la configurazione di MySQL, soprattutto per quanto riguatdaei

‘~/ . my. cnf’, dove gli utenti possono inserire il proprio nominativo-
utente da utilizzare con MySQL e la parola d’ordine, per novedo
ogni volta utilizzare le opzioni u’ e*-p’:

[[client]
user =tizio
password = supersegreta
Per esempio, se un certo utente del sistema operativo hadasig
di identificarsi con il nominativét i zi o’ e la sua parola d’ordine:

$ nysgl -u tizio -p ..[Invio]

Ent er password: digitazione_all'oscuro[ Invio]
Oppure, disponendo del file/ . my. cnf’ mostrato sopra, puo fare
a meno di queste opzioni e dell'indicazione della paroladiiee.

Viene mostrato un esempio riferito all'uterita zi o’ che accede a
un servente MySQL locale:

$ nysqgl -u tizio[lnvio]

Molto probabilmente non € necessario inserire alcuna pafola
dine, dal momento che inizialmente dovrebbe essere stata in
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serita automaticamente |'utenza anonima ocal host’ senza
parola d’ordine:

Wl cone to the MySQL nonitor. Commands end with ; or \g.
Your MySQL connection id is 14 to server version: 4.0.13-10g

Type "help;’ or '\h' for help. Type '"\c¢’ to clear the buffer.
Da questo momento appare un invito speciale, rappresetito
stringa‘nysql >'. La prima cosa che puo essere conveniente fare €
verificare la disponibilita di basi di dati a cui si pud accede

nysql > SHOW DATABASES; [Invio]
Molto probabilmente si ottiene precisamente quanto segweroil

riferimento all’'unica base di datit est ’, a cui € consentito accedere
con questo utente:

Fecacmcanann +
| Database |
Focecmaaann +
| test |
S +

1 rowin set (0.03 sec)
Si puo selezionare la base di dati con il comando seguente:
nysql > USE test; [Invio]

Dat abase changed
Quindi si puo tentare di consultare I'elenco delle relazitiaponi-
bili, con il comando seguente, ma inizialmente la basi di ‘da&fst ’
non ne contiene alcuna:

nysql > SHOW TABLES; [Invio]

Enpty set (0.00 sec)
A titolo di esempio si vuole creare la relazionendi ri zzi ' con il
codice SQL seguente:

CREATE TABLE Indirizzi (
Codi ce I NTEGER,
Cognone CHAR( 40),
None CHAR( 40) ,
Indirizzo VARCHAR( 60) ,
‘ Tel ef ono VARCHAR( 40)
)i

Con il programmanysgl ' si puo fare cosi:
nysql > CREATE TABLE Indirizzi ( [Inio]
-> Codi ce | NTEGER, [Invio]
-> Cognone CHAR(40), [Invio]
-> Nonme CHAR(40), [Invio]
-> Indirizzo VARCHAR(60), [Invio]
-> Tel ef ono VARCHAR(40) [Invio]
->); [Invio]
Query OK, 0 rows affected (0.06 sec)

Come si pu0 osservare, finché l'istruzione SQL non risultagleta,
appare un invito differente: >’.

Per completare I'esempio si puo inserire qualche dato eigmics
visualizzare il contenuto della relazione:

nysqgl > I NSERT I NTO Indirizzi VALUES (01, 'Pallino’, 'Pinco',
[Invio]

->Via Biglie 1', ’0222,222222"); [Invio]

Query OK, 1 row affected (0.06 sec)
nysql > SELECT * FROM Indirizzi; [Invio]
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[ [ —— Fommem o B Fomm e +
| Codice | Cognome | None | Indirizzo | Tel ef ono |
R R Fommmmm - B T B T +
| 1| Pallino | Pinco | Via Biglie 1 | 0222,222222 |
Feceananna F e — Fecaanan Focumcmmacncaaan Feccmmanneaaan +

1 rowin set (0.00 sec)
Per concludere il funzionamento dirysql’ basta il comando
interno‘qui t ’, che si puo esprimere anche cotng’:

nysqgl > \ q[Invio]
Bye

76.1.5 Base di dati amministrativa

«
MySQL gestisce le proprie informazioni amministrative iatérno
della base di datinysql ', a cui si dovrebbe poter accedere soltanto
in qualita di utenter oot’ (possibilmenter oot @ ocal host ), 0
comungue solo attraverso utenze speciali.

# nysql -u root -p[Invio]
Enter password: digitazione all'oscuro[ Invio]

In questo modo si vuole accedere al servente MySQL locale, in
qualita di utentéroot’ (‘root @ ocal host '), fornendo anche la
parola d’ordine.

Wl come to the MySQL nonitor. Commands end with ; or \g.
Your MySQL connection id is 15 to server version: 4.0.13-10g

Type "help;’ or '"\h' for help. Type '\c' to clear the buffer.
Si controlla la disponibilita di basi di dati esistenti:
nysql > SHOW DATABASES; [Invio]

Fecacmcnaaan +
| Database |
[ +
| nysal I
| test |
[ +

2 rows in set (0.01 sec)
Si accede alla base di datiysql ':
nysqgl > USE nysql; [Invio]

Dat abase changed
Si elencano le relazioni disponibili:
nysql > SHOW TABLES; [Invio]

colums_priv
db

func

host
tables_priv
user

|
|
|
|
|
|

6 rows in set (0.00 sec)
I significato dettagliato di queste relazioni pud esseudisto nella
documentazione originale che accompagna MySQL. Cio che & im-
portante comprendere & che non si puo consentire I'accegge-a
ste relazioni a utenti che non hanno un ruolo amministrafiud-
tavia, durante la fase di studio di MySQL da parte di chi devie po
amministrarne il servizio, € utile imparare a consultaresje rela-
zioni. Per esempio, € utile essere al corrente delle utemzesano
effettivamente previste:

nysql > SELECT User, Host, Password FROM user; [Invio]
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e [ e +
| user | host | password |
R Fommmm e m L +
| root | local host | 576gtd435e967361 |
| root | dinkel | |
| | local host | |
| | dinkel | |
| debian-sys-maint | |ocal host | 69b3c178kbvcd325 |
B L R T +

5 rows in set (0.00 sec)
Quello che si vede qui & quanto si potrebbe ottenere dopoimver
stallato MySQL in una distribuzione GNU/Linux Debian, at&eso
pacchetti appositi, in un elaboratore dove il comanasst nane’
restituisce il nomedi nkel *. Si pud notare la presenza dell’'utente
specialeédebi an- sys- mai nt’, a cui si € gia accennato, ma si deve
portare attenzione alle utenze «normali». Si pud ossecleei so-
no due utentir oot ’; precisamente si tratta dioot @ ocal host’
e di‘root @li nkel '. La seconda di queste due utenze rappresen-
ta l'utente‘r oot ’ che accede localmente, ma attraverso la rete, da
un’interfaccia che e associata al nome dell’elaboratorgesto ca-
sodinkel.brot.dy. Pud anche darsi che un’utenza annotata in questc
modo non risulti funzionante, ma rimane il problema, datfatto
che si tratta di un’'utenza importante e senza parola d’erger ac-
cedere (per quanto riguarda I'uterizaot @ ocal host’ € gia stato
mostrato come definire la parola d’ordine ed € per questo gpa-a
re qualcosa nella colonnpasswor d’). Eventualmente, si possono
fare considerazioni simili per I'utenza anonin@li nkel ’.

Probabilmente & superfluo precisare che nella colopaswor d’,
se esiste una parola d’ordine associata all’'utenza, apparstringa
che rappresenta la parola d’'ordine cifrata.

nysql > \ q[Invio]

Bye
Durante la fase della prima installazione di MySQL uno scitc-
cupa di creare le directory che devono ospitare i file che comgp-
no le basi di dati, inserendo la base di dati amministrativas(g! *).
In pratica, & questo script che definisce anche le utenzalingenza
parola d’'ordine. Questo scriptgysql _i nstal | _db’.

76.2 Gestione del DBMS

Una volta superata la fase della configurazione del serdizidy-

SQL; una volta compreso come utilizzare gli strumenti ezisdin
per interagire con questo, si pud passare alla gestione BRI
che implica 'amministrazione delle utenze e delle basiati.d

76.2.1 Controllo delle utenze e degli accessi

I modo normale per creare un’utenza con MySQL é quello di con-
cedere dei privilegi di accesso, attraverso l'istruzio@RANT’; se

poi quell’'utenza esiste gia, i privilegi in questione vengaolo ag-
giunti a quelli gia esistenti. Per eliminare un’utenza,eic®, non €
sufficiente privarla di tutti i privilegi con l'istruzioneREVOKE', per-
ché occorre anche eliminare la tupla corrispondente eliza nella
relazion€user ' della base di datinysql *.

Il comportamento di MySQL e abbastanza diverso rispetto|allo
standard ANSI, per quanto riguarda I'identificazione datienze
e l'attribuzione o I'eliminazione dei privilegi relativin partico-
lare, & importante il fatto che MySQL distingua le utenze in |ba
se al nodo di provenienza; inoltre & possibile concedexd!gyi
complessivi: per una base di dati completa, o anche peréuiiz-
si di dati esistenti. A questo si aggiunga che é possibikerfiéeri-
mento a una relazione di una base di dati indicando esptieitée
la base di dati relativa, con la formdiase_di_dati relazione.

Gli schemi seguenti mostrano la sintassi semplificata pepldelle
istruzioni*GRANT’ e ‘REVOKE' con MySQL:
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‘ GRANT privilegio [ privilegio]
OoN { relazionq *| base_di_dati*| . *}
\ TO utenza[ | DENTI FI ED BY [PASSWJRE] ’ parola_d’ordinef]

\ [ utenza[ | DENTI FI ED BY [ PASSVU-‘q ' parola_d’ordine']]
[WTH GRANT OPTI ON]

REVOKE privilegio [ , privilegio]
N { relazionq *| base_di_dati*l *, *}
‘ FROM utenza[ s utenza

| privilegi che possono essere concessi 0 revocati son@ssipat-
traverso una parola chiave. Alcuni di questi privilegi satescritti
nell’elenco seguente:

Privilegio Descrizione

ALL [ PRI VI LEGES] concede tutti i privilegi disponibili;

ALTER consente la modifica delle relazioni;

CREATE consente la creazione delle relazioni;

DELETE consente Ig cgncellazmne dei dati contenuti
nelle relazioni;

DROP consente I'eliminazione delle relazioni;

| NDEX poqsgnte di creare ed eliminare degli
indici; ] i o

| NSERT cpnsente linserimento di dati nelle relazio-
ni;

SELECT consente la lettura dei dati nelle relazioni;

UPDATE consente _Ia modlflca dei dati all'interno
delle relazioni;

USAGE serve _solo a creare un utente sehza
privilegi;

GRANT CPTI ON consente di dare ad altri i propri privilegil

Si osservi che MySQL prevede anche privilegi «particolashg di-
pendono dalle proprie specificita rispetto allo standardSAN ge-
nerale, si pud considerare che l'utenteot ’ deve possedere tutti i
privilegi, mentre possono esistere delle utenze ammatigér fitti-
zie (come nel caso diebi an- sys- mai nt *) con privilegi partico-
lari legati alla possibilita di arrestare il funzionameniel servente
MySQL.

Lo standard ANSI prevede la concessione di privilegi suzietd
singole, mentre MySQL permette di fare riferimento a basiah d
ti complete. Pertanto, nel modello sintattico mostratoosapparse
delle notazioni speciali:
Modello Descrizione
rappresenta una relazione singola, che pud contenete an-
che lindicazione della basi di dati che la contiene, nella
forma’base_di_datirelazion€;
I'asterisco rappresenta tutte le relazioni della basi dida

* attiva, ma se non é stata selezionata una base di dati in
precedenza, si fa riferimento a tutte le basi di dati;
l'indicazione di una base di dati con un asterisco al ppsto
del nome della relazione, serve a fare riferimento a futta
la base di dati nel complesso;
lindicazione di due asterischi separati da un punto serve
a fare riferimento esplicito a tutte le relazioni di tutte le
basi di dati.

relazione

base_di_dati*
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Quando si utilizza I'istruzioneéGRANT’ & consentito I'uso dei ca-
ratteri jolly ‘_’' e ‘%, con il significato comune nelllambito del
linguaggio SQL. Cio consente di fare riferimento a gruppiet
lazioni e a gruppi di basi di dati, secondo la corrispondettea
modello. Tuttavia, nel caso questi simboli debbano esssag im
modo letterale, € necessario proteggerli con la barra udblioyer-
sa:‘\ _’ e‘\ % (in generale, & improbabile che si dia un nome a
una base di dati 0 a una relazione che contenga il simbolordi pe
centuale, ma é piu probabile che si pensi invece di usartiirto
basso).

Come gia accennato altre volte, I'utenza tiene conto andiie d
provenienza dell’accesso, secondo la forma seguente:

nominativo_utentf @lodo_di_provenienz]a

Pertanto, I'indicazione del nominativo € obbligatoria,nire si puo
omettere la specificazione del nodo di provenienza, se devace
riferimento a qualunque origine.

Sono gia stati descritti i modi in cui si puo rappresentareiiemte
secondo il modelloutente@odo’; in particolare € gia stato descrit-
to 'utilizzo dei caratteri jolly (anche se sono stati masitisoltanto
esempi con il simbol&s).

Si ricorda comunque che si possono usare i caratteri joltpisio
nella parte che descrive i nodi di provenienza

Infine, & gia stata indicata la necessita di usare gli api@csi

li per delimitare separatamente il nominativo e la spedfmze
del nodo di provenienza quando questi nomi contengonotesarat
«particolari», compresi i caratteri joltgs e*_’.

Si possono presentare delle ambiguita nell'individuagiatei
privilegi delle utenze. Per esempio, pud esistere I'uteame-
nimo ' @i nkel . brot. gd’, l'utente ‘ti zi 0@ % ' e l'utente
‘ti zi o@i nkel . brot.gd’: quando un utente accede valgano
per lui i privilegi piu specifici che gli si possono individiga
altrimenti, in presenza di utenze anonime, i privilegi diegie
prevarrebbero.

Come si vede dal modello sintattico dell'istruziot@RANT’, € pos-
sibile specificare una parola d’ordine. Quando si concedi@npri-
vilegi a un utente che non & ancora stato definito e non silistbi
la parola d’ordine, I'utenza in questione rimane priva digh&d’or-
dine; pertanto, per accedere non deve essere fornita. Seeifiu-
tenza esiste gia, i privilegi vengono aggiunti e la presefizana
parola d’ordine eventuale serve solo per cambiare quedlesisten-
te. Tuttavia, & possibile cambiare una parola d’ordine amcm I'i-
struzione' SET PASSWORD', se si tratta della propria o se si hanno i
privilegi dellamministratore:

SET PASSWORD FOR utenza = PASSWORD(' parola_d'ordin€’ )

In alternativa, & anche possibile usare il comahdesql adni n’

(dal sistema operativo), ma solo per cambiare la propria
parola d’ordine:

$ nysqgl admi n password ' supersegreta’ [Invio]

Se si utilizza I'opzione ‘GRANT OPTION, 0 ‘W TH GRANT

OPTI ON, si permette all’'utenza a cui si fa riferimento di concedere
ad altri gli stessi privilegi di cui si dispone.

Come accennato, I'eliminazione di un’utenza richiede prit@imi-
nazione di tutti i privilegi e quindi la cancellazione datklazione
‘user’ della base di datinysql .

Nel seguito vengono descritti alcuni esempi attraversosauaen-
za lineare di operazioni, a cominciare dall’'avvio del peogma
‘nysql ' per interagire con il servente.
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$ nysgl -u root -p[lnvio]

Enter password: parola_d'ordine[Invio]

Vel come to the MySQL nonitor. Commands end with ; or \g.
Your MySQL connection id is 6 to server version: 4.0.13-10g

Type "help;’ or "\h' for help. Type "\c’ to clear the buffer.
Si crea una base di dati nuova:

nysql > CREATE DATABASE Magazzi no; [Invio]

Query OK, 1 row affected (0.26 sec)
Si crea un utente amministratore per la base di dati appe@dacr
che puo accedere da dove vuole:

nysql > GRANT ALL ON Magazzino.* TO amministratore@% .-
= | DENTI FI ED BY ’'segreta’ W TH GRANT OPTI ON; [Invio]

Query OK, 0 rows affected (0.35 sec)
Si osservi che se esiste un’utenza anonima riferita al nodo |
cale (utenza che verrebbe indicata come@ ocal host’), se
l'utente appena creato volesse accedere localmente, noebve
be identificato come amministratore, ma solo come utente ano
nimo. Per risolvere il problema si potrebbe aggiungereetiut
te ‘ammi ni strat ore@ ocal host’, ma in questo caso si prefe-
risce eliminare I'utenza anonima che interferisce e nonusiley
mantenere:

nysql > REVOKE ALL ON *.* FROM '’ @ ocal host; [Invio]

Query OK, 0 rows affected (0.15 sec)

nysql > USE nysql; [Invio]

Dat abase changed
nysql > DELETE FROM user WHERE user = '’
— AND host = "l ocal host’; [Invio]

Query OK, 0 rows affected (0.15 sec)
Si crea un’altra utenza in grado di consultare e di modificata-
ti delle relazioni che deve contenere la base di datgazzi no’;
anche in questo caso si consente I'accesso da qualunque nodo
nysql > GRANT DELETE, | NSERT, SELECT, UPDATE ON Magazzino.* .
= TO tizio@9% | DENTIFIED BY 'ottino'; [Invio]

Query OK, 0 rows affected (0.05 sec)
Supponendo di avere installato MySQL nell’elaboratdirgel. brot.

dg, dovrebbero essere presenti anche le uteénze@li nkel ' e
‘r oot @li nkel ’, che si preferisce eliminare:

nysql > REVOKE ALL ON *.* FROM '’ @i nkel ; [Invio]

Query OK, 0 rows affected (0.15 sec)
nysql > REVOKE ALL ON *.* FROM root @i nkel ; [Invio]

Query OK, 0 rows affected (0.15 sec)
nysql > USE nysql ; [Invio]

Dat abase changed
nysql > DELETE FROM user WHERE user = '' .
- AND host = 'dinkel’; [Invio]
Query OK, 0 rows affected (0.15 sec)
nysql > DELETE FROM user WHERE user = 'root’ ..
— AND host = 'dinkel’; [Invio]

Query OK, 0 rows affected (0.15 sec)

nysqgl > \ gq[Invio]

Bye
La documentazione di MySQL descrive anche come compiere tut-
te gqueste operazioni amministrative intervenendo eselognte
nella base di datinysql’. Nel caso si preferisca intervenire in
guel modo, & necessario concludere le operazioni di modifeg:
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giornamento delle relazioni amministrative con l'istrzé‘ FLUSH
PRI VI LEGES'.
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76.2.2 Amministrazioni varie attraverso il sistema operativo

In questo capitolo si & fatto riferimento piu volte al pragraa
‘nysql adm n’ a proposito della possibilita di assegnare e modifi-
care la parola d’'ordine di un utente. Questo programma hheanc
altre funzionalita; in particolare consente di creare @diebre una
base di dati e di arrestare il funzionamento del servente MySQ
senza bisogno di utilizzare istruzioni SQL. Vengono singette le
sintassi da utilizzare per le varie occasioni:
Comando Descrizione

mysqtadnin [ -u root] [-p] « crea la base di dati indica-
‘—>[ -h nodq - ta;
“—create database base_di_dati
nysql admin [-u rool] [p] o
'—>[ -h nodq -

“—drop dat abase base_di_dati
mysql admi n [ -u utemi [ -p] -
‘—>[ -h nodq -

“—passwor d parola_d'ordine

mysql admi n [-u root] [p] o
‘—>[ -h nodq shut down

elimina la base di dati
indicata con tutto il su
contenuto;

assegna o cambia la paro-
la d’ordine per accedere;

arresta il funzionamentp
del servente.

76.2.3 Ripristino della parola d’ordine dell’amministratore

Nel caso fosse necessario modificare la parola d’ordin&adethini-
stratore del DBMS'( oot ’), senza poter conoscere quella preceden-
te, esiste un procedimento che & bene annotare. Per primaiaes:

ve arrestare il servente, nel caso questo fosse in funzitoveebbe
essere possibile farlo cosi:

# [etc/init.d/ nysql stop][lInvio]

Successivamente si deve avviargsql d_safe’, con I'opzione
‘--ski p-grant-tabl es’, in modo da ignorare completamente il
controllo dei privilegi concessi (0 negati) agli utenti @BMS:

# nysql d_safe --skip-grant-tables &[Invio]

Se il servizio si avvia regolarmente, & possibile accedbeeba-
si di dati senza vincoli; pertanto € possibile cambiare lpatrdine
intervenendo direttamente nella base di dati amminis&ratiysql ’:

# nysql -u root [Invio]
Wl cone to the MySQL nonitor. Commands end with ;

Your MySQL connection id is 2 to server version: .-
4. 0. 24_Debi an- 10- | og

or \g.

Type "help;’ or '\h' for help. Type '\c' to clear the buffer.

nysql > USE nysql ; [Invio]

Readi ng table information for conpletion of table and col um
names. You can turn off this feature to get a quicker startup
with -A

Dat abase changed

nysql > UPDATE user SET password=password("supersegreta") ..
- WHERE user="root"; [Invio]

Query OK, 2 rows affected (0.00 sec)
Rows matched: 2 Changed: 2 Warnings: 0

nysql > \ q[Invio]

Bye
Un modo alternativo, ma drastico, di ripristinare I'uterdell’am-
ministratore senza parola d’ordine, consiste nell’elazione «ma-
nuale» della base di datiysql ’, da ricostruire con l'aiuto di
‘nysqgl _i nstal | _db’. Naturalmente, in questo modo si perdono
le informazioni su tutti gli altri utenti del DBMS.
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76.2.4 Archiviazione e recupero delle basi di dati

«
MySQL gestisce le sue basi di dati come sottodirectory di
‘~nysql /’, che di solito corrisponde dvar/1i b/ mysql /'. Per
esempio, la base di datpr ova’ corrisponde alla struttura che si
articola a partire da-nysql / prova/ .

Per archiviare una base di dati e sufficiente fare una cofimsteut-
tura che la riguarda; per ripristinare una base di dati e cseiffie
rimpiazzare la struttura esistente con la sua copia fafieeicedenza;
per duplicare una base di dati & sufficiente fare la copiadéilittura

di origine, utilizzando un nome differente. Per esempispdnendo
della base di datipr ova’, € possibile creare un'altra identica, ma
con nome differente, cosi:

# cp -dpRv ~nysql/prova ~nysql/prova2 [Invio]

In base all'esempio si ottiene una seconda base di dati cwmnike
‘prova2’, con lo stesso contenuto ‘ghr ova’.

Tuttavia, con il procedere dello sviluppo di MySQL bisognan-co
siderare la possibilita che il formato dei file usati per diesce le
relazioni delle basi di dati cambi nel tempo. Pertanto, pehigiare
una base di dati in modo abbastanza duraturo, & necesseai cr
un file di testo contenente comandi SQL. Si ottiene questoilcon
programmanysql dunp’:

# nysql dunp -u root -p prova > prova. sql [Inio]

L’esempio mostra in che modo archiviare la base di datbva’
nel file ‘prova. sql ’. Per fare questo, logicamente, ci si identifi-
ca in qualita di amministratore (con il nominativooot ') e nel-
I'esempio si usa l'opzioné- p’, per richiedere I'inserimento della
parola d’ordine, supponendo che cio sia necessario.

Per ripristinare un file ottenuto in questo modo, occorrmpréreare
o ricreare la base di dati; nel’esempio seguente si canpeiina la
base di datipr ova’, quindi la si ricrea vuota:

# nysql -u root -p[Invio]

Ent er password: digitazione_all'oscuro[ Invio]

Commands end with ; or \g.
4.0.13-10g

Wl come to the MySQL nonitor.
Your MySQL connection id is 6 to server version:

Type "help;’ or "\h' to clear the buffer.

nysql > DROP DATABASE prova; [Invio]

for help. Type '\c’

Query OK, 0 rows affected (0.00 sec)
nysql > CREATE DATABASE prova; [Invio]

Query OK, 1 row affected (0.00 sec)
nysql > \ q[Invio]
Bye

Per recuperare la base di dati archiviata in forma di com&ai,
dopo un controllo visivo del suo contenuto, si pud procedess:
# nysql -u root -p prova < prova.sql [Invio]
Enter password: digitazione_all'oscuro[ Invio]

In questo modo, si fa leggererysql ’ il contenuto del filépr ova.
sqgl ’, che dovrebbe contenere le istruzioni per la rigenerazietie
relazioni della base di dati originaria.

Si osservi che nella riga di comando‘dysql * appare l'indica+
zione della base di dati di destinazione; pertanto, si pbeee-
nissimo ricreare una base di dati con un nome differente ddaqu
che aveva nel momento dell'archiviazione in forma di comand
SQL. Di conseguenza, questa tecnica di archiviazione gegol
e anche quella piu appropriata per duplicare una base di dati
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76.3 Riferimenti

«

* MySQL reference manual, http://dev.mysql.com/doc/mysql/en/
index.html

1MySQL GNU GPL



