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21.1 Recupero dei dati cancellati

Ogni file system utilizza una propria procedura per amnaist
i file all'interno dell’'unita di memorizzazione. In genegavale il
principio che la cancellazione di un file implichi semplicemte la
rimozione dei riferimenti ai dati relativi, mentre la catiagione ef-
fettiva dei contenuti avviene soltanto quando dei dati nuaano a
occupare la stessa area.

Con i file system pit complessi, quali i tipi Second extended
Ext3/Ext4 di Linux, € diventato impossibile risalire a urefitan-
cellato, se non procedendo alla scansione completa digd'dime-
morizzazione. Quindi, tale tipo di ricerca si presta solmanalisi
forense, alla ricerca di qualunque tipo di informaziongdisbile.

21.1.1 Recupero da un file system generico con Foremost

«
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Partendo dal presupposto che, nella maggior parte dei icdatj
memorizzati in un file system utilizzano blocchi adiaceatipos-
sibile usare strumenti che scandiscono I'unitd di memegizme
alla ricerca di impronte di riconoscimento nei file. In geaier il «
programma piu citato per questo tipo di scansione & Foremost

f or enpst [ opzion]

L'utilizzo piu semplice che se ne puo fare consiste nelitade
un file-immagine da scandire e una directory vuota in cui wann
depositate le copie dei file rinvenuti:

# forenost -i immagine -o /tnp/recupero [Invio]

In questo esempio, il file-immagine € precisameritemagi ne’
e la directory in cui il programma deve copiare i file'/& np/
recupero/’.

Nella directory usata per copiare i file rinvenuti, vengoreate del-
le sottodirectory per tipologia di file individuato e un filercil rias-
sunto delle operazioni svolteaudi t . t xt ’. La lettura di questo file
consente di sapere da quale posizione del file-immagine s@itio
estrapolati i file recuperati.

Come accennato, il riconoscimento dei file avviene attsavelel-

le impronte e il programma dispone gia di un discreto numero d
impronte incorporate nel codice, mentre & possibile aggiume al-
tre nel file di configurazione! et ¢/ f or enost . conf’ 0 quanto in-
dicato con 'opzione- ¢ file’. Il file di configurazione predefinito,
normalmente & vuoto, oppure contiene la spiegazione di a@me
compilato attraverso dei commenti. A titolo di esempio sb pe-
dere come potrebbe essere definito un tipo di file contenedliee
HTML.:

htm n 50000 <htni </htm >

Il primo campo che appare in queste direttive indica il tipfile che
puo essere usato nell'opzioha tipo’ e serve per attribuire un’e-
stensione ai file individuati. In pratica, in questo casdlangirecto-
ry usata per depositare i file rinvenuti, questi file hanno prgpria
sottodirectoryht m' * e i nomi dei file terminano per ht ni. Inoltre,
volendo limitare la ricerca ai soli file di questo tipo, artalve usata
'opzione‘-t htni.

Il secondo campo indica se I'impronta debba essere corsaliet-
teralmente o se sia indifferente I'uso di maiuscole e miolesdn
questo caso, la lettera’ indica che non fa differenza se I'impronta
appare con lettere maiuscole o minuscole; diversamensestbbe
la lettera'y’.

Il terzo campo indica la dimensione massima in byte del file da
estrapolare. In questo caso si tratta di file che al massiroopamno
50000 byte.

Il quarto campo indica I'impronta iniziale: da quel puntazia il

file. Il quinto campo, facoltativo, indica I'impronta chedica la fine

del file.

L’esempio successivo mostra una direttiva del file di comfigione
per individuare i file eseguibili in formato ELF. Purtroppo questo
caso non e possibile indicare un'impronta che permettedilviitua-
re correttamente la fine di tali file. Si osservi che I'impmegtscritta
in forma esadecimale:

el f y 1000000 \ x7F\ x45\ x4C\ x46

|-
Quando viene riconosciuto un file per il quale & prevista oo

pronta iniziale di riconoscimento, diventa cruciale la eimsione
massima (predefinita o fissata nel file di configurazioneattipl fi-

le che viene individuato viene copiato fino alla dimensiorassima,
non essendoci altro modo di capire dove puo terminare, splao-
do ci si trova alla fine dell’'unita di memorizzazione. Ma ansbain
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file ottenuto dalla scansione ne contiene altri, se qudsitfiséd sono
individuabili, il loro contenuto viene comunque copiatalirettanti
file separati. In pratica, la somma delle dimensioni dei fopiati
puo superare di gran lunga la dimensione complessiva daf i
memorizzazione originale.

Tabella 21.3. Alcune opzioni per I'uso di Foremost.
Opzione Descrizione
Attiva il riconoscimento dei blocchi ink
diretti, utile quando si scandisce un ffi-
le system Unix (tra quelli conosciuti d
Foremost).
Silimita a scrivere il fileaudi t . t xt ’ nel-
-w la directory di destinazione, senza copiare

effettivamente i file individuati.
Specifica il nome del file-immagine (o de

file di dispositivo) da scandire alla ricerca

dei file. : N |
Specifica la directory di destinazione deilfi-

le da estrapolare e del fitaudi t . t xt .
Se non viene specificata, si intende|la
directory‘out put /.
Specifica il file di configurazione da usha-
re. Generalmente, se non viene specifi-
cata questa opzione, dovrebbe trattarsi di

‘letc/forenost.conf’. )
Se viene usata, questa opzione serve a limi-

tare laricerca a un certo tipo difile. Ilnome
che individua il tipo di file pud essere tro-
vato nella pagina di manuaferemost(1e
nel file di configurazione.

[

-1 immagine

- o directory

- ¢ configurazione

-t tipo

In generale, per una scansione all'interno di un file systed2 B
Ext3, € conveniente I'uso dell'opzioned’; pertanto il comando tipo
dovrebbe essere:

# forenost [-t tipo] [-V\] -d -i immagine -0 directory]Invio]

E evidente che la scansione di Foremost non tiene contoidelle
formazioni contenute nel file system, a parte il caso dediiope
‘-d’, pertanto i file che si ottengono possono essere indifferent
mente dati cancellati o dati che hanno una propria identifice
ancora valida.

Altri programmi affini, ma relativi specificatamente a filesggm
Ext2.

Programma di servizio utile per analizzare |ed
eventualmente modificare il contenuto di jun
file system di tipo Ext2.
Si tratta di un raccolta di programmi di servizio
utili per I'analisi di un file system Ext2.
Si tratta di un programma frontale per Tl

Debugfé

The_Sleuth_K#t

Autopsy so mediato dei programmi che costituiscono il
pacchetto The Sleuth Kit.
E un pacchetto composto da un programma e da
E2undet una libreria, per il recupero dei file cancellati da

un file system Ext2.

21.2 Libreria per la conservazione dei dati
cancellati

«
| sistemi operativi commerciali, rivolti al pubblico geiaég, offrono
solitamente la possibilita di ripescare i dati cancellatquanto que-
sti finiscono di norma all'interno di un «cestino». Nei sistéJnix
sono i programmi usati nel sistema grafico che, in qualcheonfod
niscono questo tipo di funzionalita, ma sempre in modo stinato,
nel senso che programmi diversi potrebbero usare cestieretiti.

Volendo realizzare un cestino generalizzato dei dati déxici un
sistema Unix, utilizzato da tutti i programmi nello stessodwo, oc-
corre che le librerie standard siano ritoccate appositéareer tale
scopo, in modo che le funzioni volte alla cancellazione diilenin-
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vece difarlo realmente, accantonino il file in una directwgvenuta
per questo scopo.

Nei sistemi GNU/Linux sono esistiti ed esistono lavori degto ti-
po, utilizzando un meccanismo di sovrapposizione allefilerstan-
dard, attraverso l'uso della variabile di ambiehi® PRELOAD,

con la quale si informano i programmi di utilizzare prima weata
libreria e poi quelle comuni.

In questa sezione viene descritto un procedimento perz4ile la
libreria Libdelsafe, del pacchetto Delsafe. Va osservato pheuna
qualunque libreria del genere, intervenendo sul controlladi fun-
zioni delicate del sistema operativo, deve fare preoccuparun
po’ di pit 'amministratore del sistema.
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21.2.1 Variabile di ambiente «LD_PRELOAD»

Un programma che fa uso di librerie dinamiche, quando adliin
no della variabile di ambienteD_PRELOAD trova l'indicazione
di un percorso, tenta di caricare il file indicato in qualiidildre-
ria, usando le sue funzioni con precedenza rispetto alie l#rerie
per le quali € predisposto. Per esempio, se la variabile diemte
LD_PRELOAD contiene lastringd | i b/ | i b- i a. so’, lalibreria
costituita dal file/1i b/ 1 i b- ni a. so’ viene caricata e usata prima
di altre librerie eventuali.

La variabile di ambiente LD_PRELOAD pud conte-
nere un elenco di librerie che, in tal caso, sono se-
parate dai due punti verticali «», come per esempio:

‘flib/lib-ma.so:/lib/lib-tua.so:/1ib/lib-sua.so’.

Per fare in modo che gli utenti si trovino a operare con un cer-
to insieme di variabili di ambiente, di norma si impostani ‘a-

lori utilizzando il file‘/ et c/ profil e’ o qualunque altra cosa sia
riconosciuta dalla shell, testuale o grafica che sia.

In presenza di una certa configurazione delle variabili dbiemte,
si puo avviare un programma con una configurazione differemt-
teponendo al comando di avvio la nuova configurazione periav
bili. Per esempio, per far si che un certo programma vedaiabike
LD_PRELOAD vuota, basta un comando come quello seguente:

$ LD _PRELOAD="" comando] Invio]

21.2.2 Delsafe

Il pacchetto Delsafé composto dalla libreria Libdelsafe e da alcu-
ni programmi di contorno, consente di organizzare in uresist
GNU/Linux dei «cestini», uno per ogni unita di memorizzamger

la quale ci si voglia proteggere dalle cancellazioni aatididi file.

In pratica, la libreria Libdelsafe viene fatta caricarevergivamen-
te ai programmi attraverso la variabile di ambiehiz PRELOAD.
Quando un programma tenta di cancellare un file, facendo eiso d
le funzioni comuni destinate a tale scopo, la libreria vesifse per
quell’'unita di memorizzazione é presente la directoryidest a fare
da cestino e se al suo interno c¢’e una sottodirectory comilendel-
I'utente per conto del quale quel programma sta operande c8si,
invece di cancellare il file, lo rinomina, trasferendoldiaterno di
tale gerarchia, aggiungendo un’estensione che consensalitie al
momento della cancellazione formale.

| programmi di contorno che fanno parte del pacchetto De)ssar-
vono principalmente a predisporre le directory da usaresooestini
e aripulire queste dai dati piu vecchi, quando la mancangpatiio
lo richiede.

Il pacchetto Delsafe prevede I'uso di un file di configuraeicrosti-

tuito normalmente dé et c/ del saf e. conf’, il quale ha lo scopo
principale di informare i programmi di contorno sulla caizio-

ne delle directory usate come cestini e sulle modalita dilityra

delle stesse. La libreria, invece, non interpella il file ainfigurazio-
ne e, per adattarla alle esigenze del proprio contesto, wepitata

fornendo le opzioni appropriate.

Cancellazione, recupero e copie di sicurezza 827

Va osservato che del pacchetto Delsafe, solo la libreridédlgafe &
indispensabile, perché gli altri programmi non svolgonmpii tan-

to sofisticati e un amministratore farebbe bene ad avere ninadio

maggiore di tale gestione.

L’interposizione della libreria Libdelsafe a mediare leecgwioni
di cancellazione dei file, costituisce un elemento delicaitam-
ministrazione del sistema, essendo giustificabile solminante-
sto dove la possibilita di recupero dei dati cancellati etmoh-
portante. Tuttavia, per questa gestione deve essere ttoinuo
amministratore competente e consapevole, il quale dewe @ve
massimo controllo su tale questione. Pertanto, di frontesahio
che un uso errato dei programmi di contorno di Delsafe possd p
curare dei danni inaspettati, € molto meglio predisporrauak
mente le directory dei cestini e i propri script ritenuti aqpriati
alle necessita.

21.2.3 Preparazione di Libdelsafe

«
Sulla base delle considerazioni fatte nella sezione peetted qui
viene proposta la procedura per compilare e utilizzareheetia
Libdelsafe da sola. Si fa riferimento all’edizione 0.4.0 pacchet-
to Delsafe che la contiene, distribuito in un solo file denuain
‘del saf e- 0. 4. 0. bi n’, il quale € uno script che incorpora un ar-
chivio compresso da estrarre. Una volta scaricato questoafien-
dolo collocato in una directory appropriata, si procedestitazione
del suo contenuto:

$ chnod +x del saf e- 0. 4. 0. bi n [Invio]
$ ./del saf e- 0. 4. 0. bi n [Invio]

Lo script che avviluppa il pacchetto estrae i dati nella clivey

‘del saf e- 0. 4. 0/’ e poi mostra la documentazione del pacchetto
che viene fatta scorrere con l'ausilio di un programma camee’

0 ‘l ess’. Concludendo il funzionamento del programma usato per
scorrere la documentazione, lo script si appresta a fale det
mande per configurare la libreria e i programmi prima dellm-co
pilazione. Qui si suggerisce di interrompere lo script erdicpdere
manualmente:

q

Trash name - .Trash? [Ctrlc]

Nella directory del saf e- 0. 4. 0/’ sitrova il file‘l i bdel safe. ¢’
che puo andare bene cosi, oppure si potrebbe ritoccare papee
esigenze.

$ cd del saf e- 0. 4. 0 [Invio]

Cio che potrebbe essere modificato, eventualmente dopoiche ¢
ha guadagnato un po’ di esperienza nell'uso di tale libregia
quanto appare nel listato seguente, dove le voci modificatiio
evidenziate:

‘ /+++ BEG N OF DEFAULT STATIC OPTIONS (fromconfig at install tinme) =/
char *d_ntab="/etc/ntab";
#i f defined DEBUG
char *d_trash_rootnane=". Li xo";
#el se
char *d_trash_root name=". Trash";
#endi f
char +d_excl ude_heads[] ={
"ltnplt,
“lproc/™",
"/ dev/",
"lsysl",
"/var/",
"/root/.xauth",
“lroot/. Xauthority",
"/root/.DCOPserver",
"/root/.|CEauthority",
"/root/.xauth",

h
char *d_exclude_tails[]={
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b
char «d_exclude_files[]={
"/etc/ntab",

H
char *d_excl ude_patts[]={
"~ home/ . +/\\. kde",
"~ hone/ . +/\\. Xaut hority.*",
"~ hone/ . +/\\.DCOPserver. +",
"Alhome/ . +/\\. | CEauthority.*",
"~/ home/ . +/\\.fonts\\.cache. ",
"~/ home/.+/\\.serverauth. ",
"~ hone/ . +/\\.beagle/.*",

h
int d_error_acti on=LEAVE;

int d_xdev_act i on=FORCE;

/++x END OF DEFAULT STATIC OPTIONS (fromconfig at install time) =/

Secondo le intenzioni dell’autore, le voci che qui sonoeséaiden-
ziate, sono da definire attraverso il file di configurazioheuiale
viene usato per modificare automaticamente il filebdel saf e.

¢’, prima della compilazione. Nel metodo proposto per proeede
alla compilazione, questa modifica automatica non avviene.

Una volta modificato il file'l i bdel saf e. ¢’, ammesso che lo si
voglia modificare effettivamente, per la compilazione siedentrare
nella directory Rel i se/’ e da li eseguire i comandi necessari.

$ pwd [Invio]

./ del saf e-0-4-0
$ cd Relise[lInvio]

$ make -f makefile clean[Invio]
$ make -f makefil e [Invio]

A questo punto, nella stessa directoRgl i se/’ si deve trovare il
file ‘i bdel saf e- 0. 4. 0. so’ che costituisce la libreria compilata.

Dopo la compilazione, la libreria va collocata in una pasis ap-
propriata e, di conseguenza, bisogna provvedere a configlaraa-
riabile di ambienteLD_PRELOAD in modo che sia utilizzata. Si
puo supporre che il fild i bdel saf e- 0. 4. 0. so’ sia collocato nel-
la directory‘/1i b/’ e, di conseguenza, nel filéetc/ profile’
potrebbe apparire una coppia di istruzioni come quellaesaigu

LD_PRELOAD="/1i b/ | i bdel saf e-0. 4. 0. so"
export LD_PRELOAD

A questo punto, i programmi che incontrano la variabile dbamnte
LD_PRELOAD con il contenuto ipotizzato sopra, utilizzano sempre
la libreria Libdelsafe prima di altre, ma la libreria non éiece se
non trova le directory da usare come cestino.

21.2.4 Predisposizione dei cestini

La libreria Libdelsafe & sostanzialmente inerte se norattewirec-
tory destinate alla conservazione dei file che formalmeategwno
rimossi. In condizioni normali, si tratta delle directoryTr ash/’
collocate all'inizio delle gerarchie delle unita di menmaazione in

cui si vuole prevenire la cancellazione. Per esempio, sewticle
salvaguardare dalla cancellazione dei dati contenuti leebyistem
innestato a partire dahone/ ’, occorre ci sia la directory hone/

. Trash/’; nello stesso modo, se ci si vuole salvaguardare per il
file system principale, occorre la directory. Tr ash/ .

Il nome di questa directory € definito nella libreria e puceessno-
dificato. Per la precisione si tratta dell'istruzione segaegia vista
in precedenza:

char *d_trash_root nane=". Trash";
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Tuttavia, le directory. Trash/ ', da sole, non bastano: occorre che
ogni utente, per il quale si vuole garantire la possibilitteduperare

i file cancellati, sia presente una sottodirectory con il eatell’'u-
tenza stessa. Per esempio, se si vuole che l'utentg o’ possa re-
cuperare i propri file cancellati, occorre che sia presentgrectory

‘. Trash/ tizi o/ . Naturalmente, le sottodirectory degli utenti de-
vono appartenere agli utenti relativi e devono avere i pesir@70g,

in modo da impedire a tutti gli altri di accedervi.
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Se si vuole che anche l'utenteoot’ possa recuperare i dati
che cancella, occorre che sia predisposta la directofyash/
root /', secondo le stesse modalita gia descritte. Tuttavia, sareb
auspicabile che per tale utente questa misura non fossesasize|

La libreria Libdelsafe, quando trova la directory corrgtéa la con-
servazione dei file cancellati, ricrea, a partire dallasstes percorso
del file cancellato, usando per il file un nome con un’esteresim-
stituita dalla data e dall'ora della cancellazione. Nelocas utente
fosse interessato al recupero di un certo file, non dovredoieesitro
che spostarlo, cambiandogli nome nel modo piu appropriato.

21.2.5 Script ausiliari a Libdelsafe

«
Il pacchetto Delsafe, oltre alla libreria Libdelsafe, fisae dei pro-
grammi che possono facilitare il recupero dei file cancedlaton-
sentono di tenere sotto controllo lo spazio utilizzatomelando
periodicamente cio che diventa troppo vecchio. Questi narogni
non sono indispensabili e si puo provvedere autonomaméiate a
realizzazione dei propri script.

Per prima cosa & necessario fornire un modo agli utenti pgues
dei programmi senza l'ausilio della libreria Libdelsafer Bttenere
tale risultato é sufficiente fornire a questi programmi laakzile di

ambiente vuota, tuttavia si puo predisporre un piccolqscri

[ #/bin/sh

TRASH=OFF LD PRELOAD="" "$@
Per fare in modo che le directory contenenti i cestini veonggulite
periodicamente, si pud predisporre uno script come quebmen-
te, da avviare giornalmente attraverso Cron (di norma ecsgeffi
te collocarlo materialmente nella directohet ¢/ cron. dai | y/ ).
In questo caso i file pit vecchi di una settimana vengono ehti
assieme a eventuali directory vuote:

[ #1/bin/sh

# Modificare /home/. Trash/* in base alla collocazione
# effettiva:

for TRASH in /home/. Trash/«

do
find $TRASH -ntinme +7 -and -ctinme +7 \
-and \( -not -type d \) -exec rm\{\} \;
find $TRASH -type d \
-exec rndir --ignore-fail-on-non-enmpty \{\} \;
done

21.3 Controllo dello spazio rimasto libero

«
Se da un lato ci puo essere I'esigenza di ripescare i datietlatic
all'interno di un’unita di memorizzazione, dall’altro c&curamen-
te quella di poter eliminare definitivamente cio che si idean-
cellare. Il modo piu semplice e intuitivo per premunirsi tronla
ricerca di dati all'intero dello spazio inutilizzato di wmiita di me-
morizzazione, consiste nel creare una serie di file temegrémcui
contenuto sia innocuo, cancellandoli successivamente.

Questo problema puo essere considerato con maggiore ogrgeor
rieta, a seconda del contesto: se si tratta solo di un picatio-
polo, una sovrascrittura singola dei dati pud essere sefffiej se
invece il problema della riservatezza e grave, sono negesgsia
sovrascritture con dati diversi e casuali.

L’efficacia del procedimento di sovrascrittura dei dati azfati di-
pende anche dalle caratteristiche del file system e dal modaii
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si comunica effettivamente con I'unita di memorizzazioRer ave-
re un risultato accettabile occorre che l'unita di memaiane sia
collegata localmente, perché un file system di rete potrelsbere
gestito tramite una memoria tampone significativa, dovetinfite
creati e poi cancellati non vengono nemmeno memorizzaitef-
mente, 0 comungue dove non tutte le sovrascritture ripetrgo-
no eseguite realmente. Inoltre, il file system non deve cvaselo
storico (ovvero il diario) delle modifiche ai file, altriméiitorocedi-
mento di sovrascrittura diventa perfettamente inutile endao per
altri versi.

Eventualmente va considerato anche il problema della danmmne

della memoria di scambio (quella che estende la memoriaalét
in un’unita di memorizzazione di massa), ma in questo chplto

questione non viene trattata.

21.3.1 Secure-delete

Secure-delete2 un piccolo insieme di programmi destinati alla can-
cellazione definitiva dei dati. In particolare & importaihfgogram-
ma‘sfill’, con il quale si va a sovrascrivere piu volte lo spazio
inutilizzato all'interno di un file system:

sfill [ opzion] directory

La sintassi del programma richiede almeno l'indicazionardi di-
rectory, all'interno della quale creare i file temporanai fpesovra-
scrittura. Per esempio, supponendo che nella directoryne/ * sia
innestato il file system all'interno del quale si vuole farepo’ di
pulizia, sarebbe sufficiente il comando seguente:

# sfill /home [Invio]
In generale, il programma va usato dall’'amministratore naoravie-
ne escluso dagli utenti comuni. Tuttavia, se un utente cenotifiz-

za‘'sfill’, € molto probabile che non possa sovrascrivere tutto lo
spazio libero, in base alla politica del sistema.

Tabella 21.11. Alcune opzioni per 'usodif i | | °.

Opzione Descrizione
Richiede una modalita di funzionamen-
ot to rapida fasf), ma logicamente pocp

efficace sul piano della sicurezza della

cancellazione. .
Richiede solo due sovrascrittutegs, una

delle quali con dati casuali.
Richiede che Tultimo passaggio di sp-
-z vrascrittura avvenga utilizzando il valore
zero.

Va letta la documentazione, costituita dalla pagina di raéu
sfill(1), se il problema della cancellazione dei dati & delicato nel p
prio contesto. Si vedano eventualmente anche gli altri narogni
del pacchetto Secure-delete.

21.3.2 Esempio di programma per la sovrascrittura dello
spazio libero

Viene proposto un programma molto semplice, scritto in @ ito
quale si crea una serie di file nella directory corrente, eenti la
ripetizione di una stringa fornita attraverso la riga di @odo. La
scrittura avviene una sola volta e i file temporanei vannaceln
lati manualmente, dopo I'uso del programma. Il sorgenteaeluve
essere disponibile presadlegati/c/empty-space-filler.c

enpty-space-filler [ blocco [ stringa] ]

Ammesso che il programma venga chiamato come si vede nel mo
dello sintattico, il primo argomento opzionale € costiuialla di-
mensione del blocco, ovvero la dimensione di ogni file terapeo
creato; il secondo argomento, se fornito, deve essereitgatda
usare ripetutamente per riempire lo spazio dei file tempordter
esempio, il programma potrebbe essere usato cosi:
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# cd /tnp[Invio]
# enpty-space-filler 131072 "Ciao a tutti! :-) :-) :-)" [Invio]

Naturalmente, se non si forniscono opzioni vengono usagior
predefiniti nel programma.

Per compilare il programma, ammesso che il file originale sia
‘enpty-space-filler.c’, si pud procedere nel modo seguente:

$ cc -0 enpty-space-filler enpty-space-filler.c/[Invio]

21.4 Copie disicurezza
«
L’amministrazione di un sistema Unix & da sempre un grosee pr

blema sotto tutti i punti di vista. Il primo dovere tra tuttiqeiello

della salvaguardia dei dati, ma al rischio della loro perditpone
rimedio solo attraverso una gestione corretta delle copsécdrez-

za. Gli strumenti a disposizione per eseguire copie di skza sono
molti e si possono distinguere due estremi possibili:

« copiare i file e le directory;
* copiare una partizione o un’unita intera.

La copia di una partizione o di un’unita intera puo avere ilteggio
di permettere I'archiviazione della situazione esattaunst trova,
problemi inclusi. Inoltre, non avendo un processo di lettsui fi-
le, la data di lettura di questi non viene modificata. Lo saggio
fondamentale di tale tipo di copia &€ che questa € riferita’anita
particolare (o a una partizione) di una macchina partieolampoco
probabile che si possano recuperare dati archiviati intquesdo
in un’unita differente che non abbia caratteristiche egjeinti.

La copia di file e directory non tiene conto del supporto fisito
cui si trovano e nemmeno del tipo di file system utilizzatoe§io
comporta una serie di conseguenze:

« i file e le directory vengono scanditi in lettura, alterargiondi
le date di lettura;

« i collegamenti simbolici vanno copiati come tali e non devo
essere copiati gli oggetti a cui questi puntano;

« i collegamenti fisici potrebbero non essere distinti coatie t

In generale, dal momento che una copia di file e directory éapor
bile, mentre una copia di un dispositivo intero non lo & (gqleanon
si tratta di un dispositivo standard), dovrebbe esserespbéf la
prima di queste due soluzioni.
21.4.1 Archiviazione

«
La copia pura e semplice dei file e delle directory € una tecnic
possibile, ma richiede condizioni particolari:

« I'unita di destinazione deve essere in grado di accogliefati
come sono all'origine, in pratica dovrebbe trattarsi diumita
provvista di file system;

» deve trattarsi di unita rimovibili;

* la capacita di queste unita deve essere maggiore di queifded
pit grande che si deve archiviare.

Di solito si preferisce la tecnica dell’archiviazione deitidn un fi-
le unico (che rappresenta I'archivio), assieme a tutteftarinazio-
ni necessarie per riprodurre i file e le directory originéti.que-
sto modo si possono utilizzare unita di memorizzazione diwu
gue tipo, eventualmente suddividendo l'archivio in pezaigiccoli
contenibili al loro interno.

Gli oggetti contenibili in un file system possono essere diova-

po (file puri e semplici, directory, file di dispositivo, cegjamenti,
ecc.) e cosi pure i loro attributi (permessi, date, eccistema di
archiviazione che si utilizza deve essere in grado ripnedcorretta-
mente tutti i dati del tipo di file system che si utilizza. Psempio,
non sarebbe possibile archiviare i dati di un file system Umisn

archivio*. zi p’ che € nato per gli ambienti Dos.
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Quando si intende archiviare una porzione di file system edjgb-
lo cio che si trova a partire da una certa directory in poi, partante
sapere come si comporta il programma di archiviazione abrido
della registrazione dei percorgidth). Se si vuole archiviare la di-
rectory‘/ hone/ ti zi o/ esenpi /’, il programma di archiviazione
potrebbe registrare il suo contenuto in uno dei tre modiesetju

1./ hone/ ti zi o/ esenpi / %’
2.'hone/ ti zi o/ esenpi / *’
3.1 %

Nel primo caso, quando dovesse rendersi necessario ileszaiei
dati, questi verrebbero collocati esattamente nella ttirgdndica-
ta, in modo assoluto. Nel secondo, verrebbero collocatiodare-
lativo a partire dalla directory corrente, ottenendo casiitectory

‘. /honel tizi ol esenpi/ *’. Nel terzo caso si avrebbe il recupe-
ro del contenuto di quella directory senza informazionipgrcorso
precedente.

21.4.3 Strategia nelle copie

Le copie di sicurezza permettono di conservare la situazitendati
in un istante determinato, ma i dati sono soggetti a conéiggiorna-
menti. Per questo occorre una procedura attraverso la giuatessa
avere una gestione ordinata e ragionevolmente sicuraatsiie.

A parte i rischi connessi con il tipo di supporto utilizzatr e copie
e il luogo in cui queste vengono conservate, vanno almensiden
rate le modalita sequenziali con cui queste possono essegelite.
E importante rispettare un paio di regole elementari:

1. non siriutilizzano i supporti contenenti la copia effietta la volta
precedente;

2. non si utilizzano supporti in cattive condizioni.

21.4.4 Generazioni delle copie

Per distinguere una copia effettuata in un momento risetfoella
fatta in un altro, si parla dienerazioneln pratica, I'ultima copia di
sicurezza effettuata e I'ultima generazione, mentre fe alino tutte
generazioni precedenti. Questo termine si riferisce aihente a
copie fatte sullo stesso insieme di dati.

Il buon senso suggerisce di utilizzare almeno tre genemazip
copie: I'ultima, quella precedente e quella ancora pret&ede

21.4.5 Livelli delle copie

La copia di un file system intero pud comportare un certo impe-
gno, sia in termini di tempo, sia nella quantita di supponfiegati.

Il programma che si utilizza per le copie, oppure un grugpeft-
portuno di script di shell, potrebbe permettere di effetua copia
successiva dei soli file che sono stati modificati nel frafem

Quando si esegue una copia dei soli file che risultano divisgtto
all'ultima copia completa, si parla dbpia di primo livellg quando
se ne esegue un’altra in un momento successivo per le \@riazi
avvenute dopo quella di primo livello, si parla skcondo livelloe
cosi di seguito.

A parte le difficolta legate alla conservazione dell'inf@zione sul-
lo stato dei file (di solito si tratta della data di modifica etkazio-
ne), si pongono poi dei problemi nel momento in cui dovesseres
necessario un ripristino dalle copie. Si dovrebbe riprate I'ultima
copia completa, seguita da tutte quelle aggiuntive deifgelmo-
dificati, nello stesso ordine in cui sono state fatte: dallavecchia
alla piu recente.

Sotto questo aspetto, quando non si vuole ripetere una copia
pleta troppo frequentemente, si cerca almeno di esegyaie sac-
cessive sempre di primo livello (si hanno quindi piu genieraizdi

833

copie di primo livello). In tal modo, un eventuale recupedohiede-
rebbe solo il ripristino dell’ultima generazione di copianupleta e
dell'ultima generazione di copia di primo livello.

Questo sistema potrebbe non tenere conto dei file cancetpth
I'ultima generazione di copia completa: in tal modo, un ¢vefe
recupero dalle copie di sicurezza potrebbe comportangristino di
file che non servono piu.
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21.4.6 Distribuire le responsabilita
«
In un sistema monoutente, I'unico utilizzatore € anche itanistra-

tore del proprio sistema e di conseguenza anche I'unicoorssp
bile. E quindi lui (o lei) a sapere esattamente cosa ha fatwsa €
necessario copiare per sicurezza.

In un sistema multiutente o comungue quando si condividatiard
gruppo, anche se a prima vista potrebbe sembrare conveheagye-
stione delle copie in modo centralizzato, € comunque utiidaala
in parte anche alla responsabilita dei singoli:

e periodicamente, un amministratore potrebbe occuparsi di
eseguire la copia complessiva di tutto il sistema;

* ogni giorno, gli utenti dovrebbero preoccuparsi di esegle
copie dei dati di loro competenza.

Nel momento in cui dovesse essere necessario, si dovrebdero
cuperare i dati dalle copie generali fatte dal’amministra e
successivamente da quelle particolari dei singoli utenti.

Se determinate attivita vengono svolte in gruppo, si paieeteg-
gere ugualmente un responsabile all'interno di questo ichecsipi
delle copie di quell'attivita.

Il vantaggio di questo metodo sta nell’alleggerimentoalefispon-
sabilita del’amministratore e nella soluzione piu faaliepiccoli
problemi locali:

* se un gruppo di lavoro ha alterato i dati a causa di un’opera-
zione errata, € sufficiente recuperare i dati di quel grugmza
disturbare I'intero sistema;

* la distribuzione della responsabilita aumenta la consalpeza
da parte degli utenti.

21.4.7 Supporti

«
La scelta del supporto di conservazione della copia & imptate
comporta alcune conseguenze:

* il costo;
* la disponibilita di unita in grado di utilizzarli;
« la facilita o difficolta nel recupero di porzioni dei datciviati.

Si possono trovare unita di memorizzazione di massa di gcapa-
cita a prezzi ragionevolmente bassi, come i dischi fissireis(eol-
legati attraverso la porta USB). Questi hanno il vantaggipater
essere utilizzati come unita normali, pertanto, il recopdati par-
ziali diventa molto piu facile, anche quando la copia di steza
avviene per mezzo di un’archiviazione tradizionale. Peolgie che
devono essere conservate in tempi lunghi, diventano cagvien
dischi ottici, data la loro economicita.

21.4.8 Compressione
«

Il problema della dimensione dei dati da archiviare puo resse
dotto parzialmente con l'aiuto della compressione. Laitecdel-
la compressione puo essere applicata all'archiviaziorduémodi
possibili:

* prima della costruzione dell’archivio, ottenendo cosianchivio

di file compressi;

» dopo la costruzione dell’'archivio, ottenendo cosi un &foh
compresso.
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La differenza & enorme. La compressione introduce un elentén
rischio maggiore nella perdita di dati: se una copia di €zma viene
danneggiata parzialmente, I'effetto di questo danno sittélin una
quantita di dati maggiore (spesso & compromesso tuttdiao).

| programmi di archiviazione compressa maggiormente siiffiegli
ambienti Dos utilizzano la tecnica della compressione ariell’ar-
chiviazione. E questo il caso degli archivizi p', . arj’, .1 zh' e
di altri ancora. Tale sistema ha il vantaggio di permettera facile
scansione dell’archivio alla ricerca di file da estrarred¢eamprime-
re) o un ampliamento dell’archivio in un momento successiN@
sua creazione. Un altro vantaggio € la minore sensibiligapardita
dei dati: se una parte dell'archivio & danneggiato, doveettsere
possibile ripristinare almeno il resto. Lo svantaggio piale & che
la compressione fatta in questo modo, a piccoli pezzi, norokom
efficiente.
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La compressione fatta dopo I'archiviazione elimina ogrsgbilita

di accedere ai dati contenuti nell’archivio e di poterlo diame, se
non dopo averlo decompresso. Questo significa anche cherndn da
neggiamento parziale dell’archivio implica la perdita wititi dati

da quel punto in pdi.Un altro tipo di problema deriva dalla difficol-

ta di distribuire un archivio compresso suddividendolo Buymita

di memorizzazione. In questo caso pero, I'efficienza dellagres-
sione & massima. Negli ambienti Unix, di fatto, & questa &tac
preferita.

21.5 Archiviazione e recupero attraverso tar e gzip

La coppia Tar e Gzip rappresenta lo standard nell’archiviezdei
dati: Tar genera un archivio non compresso che puo comprende
anche collegamenti simbolici e file speciali; Gzip lo commige-
nerando un archivio piu piccolo. La coppia funziona cosiebeine

la versione GNU di Tar € in grado di utilizzare Gzip direttaree
senza dover far uso di condotti, purché il risultato dedfraviazio-

ne non debba essere suddiviso su piu supporti. L'originendele
Tar e Tape archivema questo programma permette ugualmente di
gestire qualunque altro tipo di sistema di memorizzazitaever-
sione GNU di Tar (quella utilizzata normalmente nelle distzioni
GNU/Linux), non memorizza percorsi assoluti. | programrair €
Gzip sono descritti rispettivamente nelle sezidil3.2e 20.14.1

Negli esempi seguenti siimmagina di dover archiviare ilteon-
to della directory~/ | ettere/ ', equivalente & hone/ ti zi o/
I ettere/’, comprese eventuali sottodirectory discendenti.

Negli esempi si cerca di utilizzare la forma tradizionalelfedica-
zione delle opzioni standard di Tar. Alcune di queste possare a
meno del trattino iniziale, come nel caso'di e ‘x’. Altre opzioni
hanno quel trattino, ma possono essere aggregate in ua’saite
di lettere, come nel caso tizvf’, dove si ha l'unione ditc’, *- z’,
-vie-fr.

21.5.1 Archiviazione diretta su dispositivi di memorizzazione

L’archiviazione attraverso la registrazione diretta sapdsitivi uti-
lizza completamente il supporto di memorizzazione deting an-
che se la quantita di dati da archiviare & molto piccola. &dinepi
che vengono proposti qui si rifanno a dispositivi di memoaizo-
ne del passato, di capacita limitate, servendo oggi solocecomsi
estremi di utilizzo.

Quello sotto indicato & un esempio di archiviazione in untnoas
magnetico singolo: I'opzionéc’ sta perCreate ‘f’ sta perFile
e permette di definire la destinazione dell'archiviazione;attiva
la compressione attraversgzi p’. Dal momento che si utilizza la
compressione, I'archiviazione multivolume non € ammigsib

# tar czf /dev/ftape ~/lettere[Invio]

| dischetti possono essere utilizzati come i nastri, in mselguen-
ziale, ma questo lo si fa soltanto quando I'archivio gererain
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contenibile in un solo dischetto: si ha quindi una copia moltime
e in tal caso non € ammissibile I'uso della compressione.
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# tar cf /dev/fdOuld40 -M ~/|ettere [Invio]

In questo caso, I'opziorte M sta proprio peMultivolumeindicando
quindi la possibilita che il supporto di destinazione nanisigrado
di contenere l'intero archivio. In tal modo, Tar si prendeecdi so-
spendere I'archiviazione ogni volta che viene raggiunteagienza
massima. Tar non € in grado di determinare da solo questaitapa
per cui, nell'esempio, il file di dispositivo dell’'unita astihetti & sta-
to indicato in modo da riconoscerne la geometria, ma inradt@ra
si potrebbe utilizzare I'opzione L’ seguita dalla dimensione:

# tar cf /dev/fd0 -M-L 1440 ~/lettere[Invio]

Quando si utilizzano in questo modo, i dischetti non conb@gun
file system e di conseguenza non possono essere innestédit- La
tura del loro contenuto avviene nello stesso modo delldtgii
attraverso il nome del dispositivo.

L’archiviazione su dischetti, attraverso l'indicazionel dile di di-
spositivo, richiede comunque che questi siano gia statializzati
(a basso livello) secondo il formato che viene indicato. Nonta
che siano vuoti: € importante che ci siano le tracce e i settone
previsto.

21.5.2 Archiviazione normale su file
«

Quando l'archiviazione puo essere fatta su dischi (con fiesn

) di dimensione sufficiente a contenere I'archivio interveice di
utilizzare I'opzione'f’ per specificare un file di dispositivo, si pud
indicare direttamente un normalissimo file al loro intercome
nellesempio seguente:

$ tar cf /mt/sdcl/lettere.tar ~/lettere[Invio]

In pratica, nel caso appena visto, si utilizza un file systenestato
nella directory/ mt/ sdc1/’ e sicreailfile'l ettere. tar’ al suo
interno.

L’archiviazione compressa, con l'utilizzo dgzi p’, puo esse-
re ottenuta semplicemente con |'opziore, come nell’esempio
seguente:

$ tar czf /mt/sdcl/lettere.tar.gz ~/lettere[Invio]

In tal caso I'estensione standard utilizzata (ma non obbbiga)
‘.tar. gz’ che rende esplicito il fatto che la compressione & stata
fatta dopo I'archiviazione. In alternativa si puo usarehaict gz’,
diffusa nei sistemi Dos.

21.56.3 Archiviazione e percorsi

«
Gli esempi seguenti, pur archiviando gli stessi dati, nawsirun mo-
do diverso di registrare i percorsi all'interno dell’argioi. La direc-
tory di lavoro nel momento in cui si avvia il comando;/&one/
tizi o/ ’, corrispondente alla directory personale dell'utente.

/hone/ tizio$ tar czf /mt/sdcl/lettere.tar.gz ~/lettere[Invio]

/hone/ tizio$ tar czf /mt/sdcl/lettere.tar.gz .-
— /' hone/ tiziollettere[Invio]

/'home/ tizio$ tar czf /mmt/sdcl/lettere.tar.gz |ettere[Invio]

/home/ tizio$ tar czf /mt/sdcl/lettere.tar.gz ./lettere[Invio]

Nei primi due esempi, viene archiviata I'indicazione detqueso
precedente, ma pur essendo stato dato in modo assoltimré/
tiziollettere’), questo viene reso relativo da Tar, eliminando
la prima barra obliqua che si riferisce alla directory radiQuesto
comportamento riguarda almeno la realizzazione GNU diNegli
ultimi due esempi, viene archiviata I'indicazione delléastirectory

‘l ettere/’, sempre in modo relativo.
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| file sono forniti di informazioni orarie. In base a questeosgibile
eseguire delle copie di sicurezza riferite a dei periodicbpie di
sicurezza a piu livelli possono essere ottenute in modo kiéram
attraverso I'uso dell’'opzione N seguita da una data di partenza: si
ottiene I'archiviazione di quanto variato a partire da uagadata;

di solito si utilizza quella dell’ultima archiviazione cqieta. Il con-
cetto di variazione, in questo caso, si deve intendere camazione
del contenuto o degli attributi. Quindi si tratta della ddtanodifica

o della data di «creazione».

$ tar czf /mmt/sdcl/lettere.tar.gz -N 20120801 ..
- ~/ 1 ettere[Invio]

In questo caso, la data che segue l'opzion® rappresenta la
mezzanotte del primo agosto 2012.

$ tar czf /mmt/sdcl/lettere.tar.gz -N "20120801 15:30" ..
- ~/ 1 ettere[lnvio]

Questo ultimo esempio aggiunge alla data I'indicazione rdoma
particolare, 15:30; per evitare che sia interpretato inierarerrata,
il gruppo data-orario viene racchiuso tra virgolette.

21.5.5 Archiviazione limitata a un’unitd

Quando si eseguono delle copie di sicurezza, € probabilsiafe
glia archiviare solo la situazione di una certa unita di menza-
zione (partizione o directory condivisa in rete). In tal@as deve
indicare precisamente questo limite con 'opzionle’ (Limit).

21.5.6 Estrazione dei percorsi

Quando si accede all’archivio per estrarne il contenutorocpen-
pararlo con i dati originali, entra in gioco il problema deirporsi.

| dati vengono estratti normalmente nella directory caeeappure
vengono comparati utilizzando come punto di partenza kecthry
corrente. Quindi, se I'archivio contiene la directory degkempi pre-
cedenti, registrati a partire dalla radice (ma come giags® sen-
za l'indicazione della radice stessa), questi vengona@itisin *. /
honme/ ti zi o/l etterel/’, oppure comparati con i dati contenuti a
partire da questo percorso.

Se in fase di estrazione o comparazione si vuole fare rifartma
percorsi assoluti, si puo utilizzare I'opzioneP'. In questo modo
si afferma esplicitamente che i percorsi indicati nellfaveo vanno
considerati come discendenti dalla directory radice.

21.5.7 Recupero

Per poter effettuare un recupero di dati da un archivio é ssece
rio conoscere in particolare il modo in cui questo é stat@tore
normale, compresso, multivolume.

In generale, per recuperare dati da un archivio si utilizzazione

‘x’ (Extracf) al posto dic’ e a essa si devono eventualmente aggiun-
gere‘z’ nel caso di estrazione da un archivio compressa goinp’

0°‘- M nel caso di un archivio multivolume.

Durante il recupero di una copia di sicurezza & importante ifa
modo che i dati riprodotti mantengano gli stessi attribuigioali
(permessi e proprieta). Per questo si aggiungono le opziphiri-
produce i permessi)‘e- sane- owner ' (riproduce le proprieta: UID
e GID).

L’esempio seguente mostra un recupero da un archivio rolitive
su dischetti:

~$ tar x -M-p --sane-owner -f /dev/fd0Oul440 [Invio]
L'esempio seguente mostra un recupero con percorso assolut

i percorsi indicati all'interno dell’archivio vengono agagti alla
directory radice:

$ tar xz -P -p --sane-owner -f /mmt/nol/lettere.tar. gz [Invio]
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21.5.8 Recupero parziale

«
Il recupero parziale del contenuto di un archivio Tar pueesatto
per file singoli o per directory, oppure attraverso I'uso diatteri
jolly. In questo ultimo caso pero, occorre fare attenziorevitare
che la shell esegua I'espansione: & compito di Tar determaeosa
corrispondano all'interno dei suoi archivi. Questo € un gogllo
che accade a Find con I'opziohename’: € Find stesso ad analizzare
i caratteri jolly.

Valgono le regole solite: I'asterisco rappresenta un msieli carat-
teri qualunque; il punto interrogativo rappresenta untéara qual-
siasi; le parentesi quadre rappresentano un caratterdta seeun
insieme o tra un intervallo determinato.

Quando si indicano nomi di file o directory, o quando si ut#eo i
caratteri jolly, occorre tenere presente che si sta facefetfimento
ai dati contenuti nell’archivio, con i percorsi memoriazaiginaria-
mente. Inoltre, se con i caratteri jolly si determina la mpondenza
con una directory, si ottiene I'estrazione del contenutmgiessivo
di quella.

L’esempio seguente mostra in che modo potrebbero essengerec
rate le lettere contenute nella directohone/tizio/lettere/
nuove/’ (I'esempio appare diviso su due righe, a causa della sue
lunghezza):

$ tar xz -P -p --sane-owner -f /mmt/sdcl/lettere.tar.gz .-
— home/ ti zi o/ | ettere/ nuove [Invio]

L’esempio seguente mostra I'estrazione di tutti i file e eelirecto-
ry corrispondenti ahone/ tizi o/ | ettere/ vex'. Gli apici sono
necessari per evitare che intervenga la shell a espandsterisco,
che invece deve essere interpretato da Tar.

$ tar xz -P -p --same-owner -f /mt/sdcl/lettere.tar.gz .-
- "home/ tiziollettere/vex' [Invio]

21.5.9 Elenco e controllo
«

Per ottenere un elenco del contenuto di un archivio e per acempe
il contenuto con i dati originali, valgono le stesse regakrdcupero
dei dati. In particolare, al posto dell’opzionhe si deve utilizzaret ’
(List) per gli elenchi ed’ (Diff ) per la comparazione.

21.5.10 Archiviazione di un file system

«
L'archiviazione di un file system intero, va fatta considefa le ca-
ratteristiche di questo, in particolare della sua stratfigica: parti-
zioni e condivisione attraverso la rete. In generale ddveetssere
conveniente I'archiviazione separata per ogni partizierer ogni
file system condiviso in rete.

Oltre a questo occorre evitare di archiviare anche I'aichohe si
sta creando: quando la destinazione dell'archiviazione éle, il
file system che lo contiene deve essere innestato da quadcteee
per questo si potrebbe creare un circolo vizioso.

Ci sono directory che, per la loro natura, non conviene o ren d
vono essere archiviate: pégrt np/ ' non conviene; cotV proc/’ e

‘I sys/ ' dei sistemi GNU/Linux non si deve. In questi casi serve
solo ricordare di ricreare queste directory, nel momenteuinfos-

se necessario il recupero. Naturalmente non bisogna dicaeat
permessii/ tp/’ 1777% e/ proc/ ' 0555.

21.5.11 Strumenti per il recupero

«
L’archiviazione di copie di sicurezza non é sufficiente aagérsi
contro gli incidenti: in che modo si puo avviare un elaboratim
cui € appena stato sostituito il disco fisso? Evidentememiegrre
essere piu previdenti e predisporre in anticipo gli strutimesctessari
per preparare le partizioni di un nuovo disco fisso e per re@ip i
dati archiviati precedentemente.
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21.6 Riferimenti

* Brian Carrier Why Recovering a Deleted Ext3 File Is Difficult...
http://linux.sys-con.com/node/117909

1 Foremost In parte di dominio pubblico e in parte GNU GPL

2 Ext2 filesystem utilities GNU GPL

3 The Sleuth Kit IBM Public Licensehttp://www.opensource.org/
licenses/ibmpl.php

4 Autopsy GNU GPL
5E2undel GNU GPL

6 Delsafe GNU GPL

7 Secure-delete GNU GPL

8 Ci sono programmi di archiviazione che si comportano coshan
se non subiscono compressioni successive.



